
Las capacidades 
de protección y
manejo que necesita

Kaspersky ha desarrollado 
potentes capacidades 
de nivel empresarial en 
los niveles progresivos 
de nuestras ofertas; pero 
hemos hecho la tecnología 
lo suficientemente simple 
y sin complicaciones para 
negocios de cualquier tamaño.

¿Cuál es el nivel 
adecuado para Usted?

•	CORE
•	SELECT
•	ADVANCED
•	TOTAL

Funcionalidades incluidas:
• AntiMalware 
• Firewall 
• Protección Asistida en la Nube 

através de Kaspersky security 
network

• CONTROL DE APLICACIONES 
• Lista Blanca de Aplicaciones 
• Control Web 
• Controles de Dispositivos 
• Protección del Servidor de 

Archivos 
• Manejo del Dispositivo Móvil (MDM) 
• Seguridad de Endpoint Móvil (para 

tablets y smartphones) 
• ENCRIPTACIÓN 
• Configuración y Despliegue de 

Sistemas 
• Control de Admisión a la red
• ESCÁNER DE VULNERABILIDADES 

AVANZADAS
• Manejo de Parches 

El nivel ADVANCED de Kaspersky ofrece la solución de protección y manejo que necesita 
su organización para aplicar la política de TI, mantener a los usuarios libres de malware, 
evitar pérdida de datos y mejorar la eficiencia de TI.

   KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS
Advanced
Las herramientas de seguridad combinadas con funcionalidades de 
optimización de TI abundan en esta valiosa variedad de soluciones de 
KasperskyLab.

Protección
Antimalware 

Controles de
Endpoint

Encriptación Manejo de
Sistemas

Administrado Centralmente por el Kaspersky Security Center
Consola de Administración

• Escáner basado
en firmas 

• Escáner 
proactivo

• Despliegue de Imagen
• Software 

Manejo de Parches

• Escaneo de 
Vulnerabilidades Avanzadas

• Manejo de Parche 
Inteligente

• Control de
Aplicaciones

• Control Web
• Lista Blanca

Dinámica

• AES-256
• Disco Completo
• Nivel de Archivo
• Dispositivos 

Removibles /Internos

• Controles de Dispositivos

• Estación de Trabajo
• Laptop
• Servidor de Archivos

• Despliegue Remoto
• Perfiles de Seguridad
• Contenedores
• Antirrobo
• Seguridad de Aplicaciones
• Encriptación

• Smartphones
• Tablets

• Estación de Trabajo
• Laptop 

• Antimalware

Manejo y Seguridad 
de Dispositivos
Móviles

Indica la inclusión de tecnologías asistidas en la nube a través de
Kaspersky Security Network

Una única consola de manejo 
Desde una misma pantalla, el administrador puede ver y manejar todo el 
esquema de seguridad —máquinas virtuales, dispositivos físicos y móviles.

Una única plataforma de seguridad 
Kaspersky Lab desarrolló su consola, módulos de seguridad y herramientas 
internamente y no los adquirió de otras compañías. Significa que los mismos 
programadores que trabajan desde el mismo código base desarrollaron 
tecnologías que dialogan y funcionan en conjunto. El resultado es estabilidad, 
políticas integradas, reportes útiles y herramientas intuitivas. 

Un único costo
Todas las herramientas son de un mismo proveedor, se entregan en una 
misma instalación, de manera tal que no tiene que solicitar un nuevo 
presupuesto ni proceso de justificación para que sus riesgos de seguridad se 
encuentren en línea con los objetivos de su negocio.

La única plataforma de seguridad real 
en la industria



Configuración del Sistema y 
Manejo de Parches:

Manejo de Parches
Escaneo profundo avanzado de vulnerabilidades, 
combinado con la distribución automatizada de parches.

Despliegue Remoto de Software
Despliegue central de software a las máquinas del cliente, 
incluso en sucursales.

Control de Admisión a la Red (NAC)
Con el Control de Admisión a la Red (NAC), se puede crear 
una política de red para “invitados”. Los dispositivos de 
invitados (incluyendo los dispositivos móviles) se reconocen 
automáticamente y se envían a un portal corporativo en 
donde la contraseña de identificación correcta les permite 
utilizar los recursos que se les aprueban.

DESPLIEGUE DE IMAGEN DE APLICACIÓN 
Y SISTEMA OPERATIVO
Fácil creación, almacenamiento y despliegue de las 
imágenes del sistema desde una ubicación central. 
Perfecto para la migración a Microsoft® Windows® 8.

Manejo de Hardware, Software y Licencias
Los reportes del inventario de hardware y software ayudan 
a mantener control sobre las obligaciones de licencia.
De esta manera se pueden ahorrar costos al aprovisionar 
centralmente los derechos de software.

Controles DE Endpoint: 

CONTROL DE APLICACIONES
Posibilita que los administradores de TI fijen políticas que 
permiten, bloquean o regulan aplicaciones  
(o categorías de aplicaciones).

Control de Dispositivos  
Permite a los usuarios fijar, programar y aplicar políticas 
de datos con almacenamiento removible y otros controles 
de dispositivos periféricos conectados por USB o cualquier 
otro tipo de bus.

Control Web
Significa que los controles de navegación basados en el 
endpoint siguen al usuario ya sea en la red corporativa o 
mientras se encuentra en roaming.

Lista Blanca Dinámica
Informes producidos por Kaspersky Security Network en 
tiempo real sobre la reputación de los archivos aseguran 
que sus aplicaciones aprobadas se encuentren libres de 
malware y ayudan a maximizar la productividad del usuario.

CARACTERÍSTICAS DE LA SEGURIDAD MOVIL:

Tecnologías AntiMalware Innovadoras
La detección combinada basada en firmas, proactiva y con 
asistencia en la nube implica protección en tiempo real. Un 
navegador seguro y el antispam aumentan la seguridad. 

Despliegue con Aprovisionamiento Over-the-air (OTA) 
Preconfiguración y despliegue de aplicaciones de manera 
centralizada, utilizando SMS, correo electrónico y PC.

Herramientas AntirRobo Remotas
Supervisión de SIM, Bloqueo Remoto, Borrado y Búsqueda 
evitan el acceso no autorizado a los datos corporativos si 
se pierde o roba un dispositivo móvil.

Control DE APLICACIONES para 
Dispositivos Móviles
Monitorea las aplicaciones instaladas en un dispositivo 
móvil, según las políticas grupales predefinidas. Incluye un 
grupo de “Aplicación Obligatoria”.

Soporte para los Dispositivos de 
Propiedad del Empleado
¿Iniciativa BYOD? Los datos y aplicaciones corporativos se 
aíslan en contenedores encriptados que son transparentes 
para el usuario. Estos datos se pueden borrar de manera 
independiente. 

Características de Protección de Endpoint:

AntiMalware de Endpoint Superior
Métodos tradicionales basados en firmas, proactivos, 
comprobados en la industria y basados en la nube para 
detectar amenazas de malware.

Protección Asistida en la Nube
Kaspersky Security Network (KSN) ofrece una respuesta a 
las posibles amenazas mucho más rápido que los métodos 
tradicionales de protección. ¡El tiempo de respuesta de KSN 
a una amenaza de malware puede ser tan mínimo que llega a 
0.02 segundos!

ENCRIPTACIÓN y Protección de Datos:

ENCRIPTACIÓN Integral 
Escoja entre nivel de disco completo o archivo, con el 
respaldo del Estándar de Cifrado Avanzado (AES) con 
encriptación de 256 bits para asegurar la información 
crítica del negocio en caso de robo o pérdida del 
dispositivo.

Soporte para Dispositivos Removibles
Aumenta su seguridad a través de políticas que aplican la 
encriptación de datos en los dispositivos removibles.

INTERCAMBIO SEGURO DE DATOS
Significa que los usuarios pueden fácilmente crear 
paquetes encriptados y de autoextracción para garantizar 
que los datos se protejan cuando se compartan mediante 
dispositivos removibles, correo electrónico, red o web.

Transparencia para los Usuarios Finales 
La solución de encriptación de Kaspersky es transparente 
e invisible para los usuarios y no tiene impacto adverso 
en la productividad. No hay impacto tampoco en las 
configuraciones o actualizaciones de las aplicaciones.
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No todas las características se encuentran 
disponibles para todas las plataformas.
Para más información, favor consultar: www.kaspersky.com
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