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Advanced

Las herramientas de seguridad combinadas con funcionalidades de
optimizacion de Tl abundan en esta valiosa variedad de soluciones de

KasperskyLab.

El nivel ADVANCED de Kaspersky ofrece la solucion de protecciéon y manejo que necesita
su organizacion para aplicar la politica de Tl, mantener a los usuarios libres de malware,
evitar pérdida de datos y mejorar la eficiencia de TI.

Las capacidades
de protecciony
manejo que necesita

Kaspersky ha desarrollado
potentes capacidades

de nivel empresarial en
los niveles progresivos

de nuestras ofertas; pero
hemos hecho la tecnologia
lo suficientemente simple
y sin complicaciones para

negocios de cualquier tamano.

¢Cual es el nivel
adecuado para Usted?

* CORE

* SELECT

* ADVANCED
* TOTAL

FUNCIONALIDADES INCLUIDAS:

* ANTIMALWARE

* FIREWALL

« PROTECCION ASISTIDA EN LA NUBE
ATRAVES DE KASPERSKY SECURITY
NETWORK

« CONTROL DE APLICACIONES

o LISTA BLANCA DE APLICACIONES

+ CONTROL WEB

+ CONTROLES DE DISPOSITIVOS

« PROTECCION DEL SERVIDOR DE
ARCHIVOS

+ MANEJO DEL DISPOSITIVO MOVIL (MDM)

* SEGURIDAD DE ENDPOINT MOVIL (PARA
TABLETS Y SMARTPHONES)

« ENCRIPTACION

* CONFIGURACION Y DESPLIEGUE DE
SISTEMAS

+ CONTROL DE ADMISION A LA RED

+ ESCANER DE VULNERABILIDADES
AVANZADAS

« MANEJO DE PARCHES
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» LA UNICA PLATAFORMA DE SEGURIDAD REAL

Desde una misma pantalla, el administrador puede ver y manejar todo el
esquema de seguridad —maquinas virtuales, dispositivos fisicos y méviles.

Una Gnica plataforma de seguridad
Kaspersky Lab desarrollé su consola, médulos de seguridad y herramientas
internamente y no los adquirié de otras companias. Significa que los mismos
programadores que trabajan desde el mismo codigo base desarrollaron
tecnologias que dialogan y funcionan en conjunto. El resultado es estabilidad,
politicas integradas, reportes Gtiles y herramientas intuitivas.

Un dnico costo

Todas las herramientas son de un mismo proveedor, se entregan en una
misma instalacién, de manera tal que no tiene que solicitar un nuevo
presupuesto ni proceso de justificacion para que sus riesgos de seguridad se
encuentren en linea con los objetivos de su negocio.




ENCRIPTACION Y PROTECCION DE DATOS:

ENCRIPTACION INTEGRAL

Escoja entre nivel de disco completo o archivo, con el
respaldo del Estandar de Cifrado Avanzado (AES) con
encriptacion de 256 bits para asegurar la informacion
critica del negocio en caso de robo o pérdida del
dispositivo.

SOPORTE PARA DISPOSITIVOS REMOVIBLES
Aumenta su seguridad a través de politicas que aplican la
encriptacion de datos en los dispositivos removibles.

INTERCAMBIO SEGURO DE DATOS

Significa que los usuarios pueden facilmente crear
paquetes encriptados y de autoextraccion para garantizar
que los datos se protejan cuando se compartan mediante
dispositivos removibles, correo electronico, red o web.

TRANSPARENCIA PARA LOS USUARIOS FINALES

La solucion de encriptacion de Kaspersky es transparente
e invisible para los usuarios y no tiene impacto adverso
en la productividad. No hay impacto tampoco en las
configuraciones o actualizaciones de las aplicaciones.

CONTROLES DE ENDPOINT:

CONTROL DE APLICACIONES

Posibilita que los administradores de Tl fijen politicas que
permiten, bloquean o regulan aplicaciones

(o categorias de aplicaciones).

CONTROL DE DISPOSITIVOS

Permite a los usuarios fijar, programar y aplicar politicas
de datos con almacenamiento removible y otros controles
de dispositivos periféricos conectados por USB o cualquier
otro tipo de bus.

CONTROL WEB

Significa que los controles de navegacion basados en el
endpoint siguen al usuario ya sea en la red corporativa o
mientras se encuentra en roaming.

LISTA BLANCA DINAMICA

Informes producidos por Kaspersky Security Network en
tiempo real sobre la reputacién de los archivos aseguran
que sus aplicaciones aprobadas se encuentren libres de

malware y ayudan a maximizar la productividad del usuario.

CARACTERISTICAS DE PROTECCION DE ENDPOINT:

ANTIMALWARE DE ENDPOINT SUPERIOR

Métodos tradicionales basados en firmas, proactivos,
comprobados en la industria y basados en la nube para
detectar amenazas de malware.

PROTECCION ASISTIDA EN LA NUBE

Kaspersky Security Network (KSN) ofrece una respuesta a
las posibles amenazas mucho mas rapido que los métodos
tradicionales de proteccion. jEl tiempo de respuesta de KSN
a una amenaza de malware puede ser tan minimo que llega a
0.02 segundos!

NO TODAS LAS CARACTERISTICAS SE ENCUENTRAN
DISPONIBLES PARA TODAS LAS PLATAFORMAS.
Para mas informacién, favor consultar: Www.kaspersky.com
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CONFIGURACION DEL SISTEMA Y
MANEJO DE PARCHES:

MANEJO DE PARCHES
Escaneo profundo avanzado de vulnerabilidades,
combinado con la distribuciéon automatizada de parches.

DESPLIEGUE REMOTO DE SOFTWARE
Despliegue central de software a las maquinas del cliente,
incluso en sucursales.

CONTROL DE ADMISION A LA RED (NAC)

Con el Control de Admision a la Red (NAC), se puede crear
una politica de red para “invitados”. Los dispositivos de
invitados (incluyendo los dispositivos méviles) se reconocen
automaticamente y se envian a un portal corporativo en
donde la contrasena de identificacion correcta les permite
utilizar los recursos que se les aprueban.

DESPLIEGUE DE IMAGEN DE APLICACION

Y SISTEMA OPERATIVO

Facil creacion, almacenamiento y despliegue de las
imagenes del sistema desde una ubicacién central.
Perfecto para la migracion a Microsoft® Windows® 8.

MANEJO DE HARDWARE, SOFTWARE Y LICENCIAS

Los reportes del inventario de hardware y software ayudan
a mantener control sobre las obligaciones de licencia.

De esta manera se pueden ahorrar costos al aprovisionar
centralmente los derechos de software.

CARACTERISTICAS DE LA SEGURIDAD MOVIL:

TECNOLOGIAS ANTIMALWARE INNOVADORAS

La deteccion combinada basada en firmas, proactiva y con
asistencia en la nube implica proteccion en tiempo real. Un
navegador seguroy el antispam aumentan la seguridad.

DESPLIEGUE CON APROVISIONAMIENTO OVER-THE-AIR (OTA)
Preconfiguracion y despliegue de aplicaciones de manera
centralizada, utilizando SMS, correo electronico y PC.

HERRAMIENTAS ANTIRROBO REMOTAS

Supervision de SIM, Bloqueo Remoto, Borrado y Blsqueda
evitan el acceso no autorizado a los datos corporativos si
se pierde o roba un dispositivo mévil.

CONTROL DE APLICACIONES PARA

DISPOSITIVOS MOVILES

Monitorea las aplicaciones instaladas en un dispositivo
movil, segln las politicas grupales predefinidas. Incluye un
grupo de “Aplicacion Obligatoria”.

SOPORTE PARA LOS DISPOSITIVOS DE

PROPIEDAD DEL EMPLEADO

¢Jlniciativa BYOD? Los datos y aplicaciones corporativos se
aislan en contenedores encriptados que son transparentes
para el usuario. Estos datos se pueden borrar de manera
independiente.
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